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Résumé Du fait de I'ubiquité actuelle des ordinateurs, la confiance dans
leur bon fonctionnement devient un probléme essentiel. Longtemps as-
surée principalement par logiciel, la sécurité commence a étre déployée
plus profondément au niveau matériel.

D’un coté, de plus en plus d’ordinateurs sont aujourd’hui équipés d’une
puce TPM dont 'objectif est de permettre I'informatique de confiance.
D’un autre coté, ces dernieres années, de nombreuses architectures
sécurisées, permettant de garantir U'intégrité et/ou la confidentialité de
processus contre des attaques matérielles ou logicielles, ont été présentées
aussi bien dans le monde académique que dans le monde industriel.
Aprés une présentation des principales architectures introduites dans le
cadre de l'informatique de confiance ainsi que les principales architec-
tures sécurisées, nous montrerons quelles sont les relations entre ces deux
approches et donnerons quelques exemples d’applications.
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Catégorie : état de lart

1 Introduction

Avec la diffusion de plus en plus importante des ordinateurs dans de
nombreux aspects de la vie et de la société, les besoins de faire confiance
au bon fonctionnement de ces outils sont de plus en plus importants.
L’informatique de confiance devient un sujet d’actualité.

Cette confiance peut servir a ou étre exigée par différentes entités. Tout
d’abord, elle peut étre désirée par l'utilisateur qui veut, par exemple,
que son ordinateur n’exécute que des programmes qu’il a approuvés ou
soit véritablement inutilisable en cas de vol afin de protéger ses données
personnelles.

La banque de 'utilisateur peut également avoir intérét a disposer d’un
mécanisme qui lui permette d’avoir confiance dans le bon fonctionnement
de l'ordinateur de son client afin de s’assurer que les opérations effectuées



en ligne proviennent bien de l'utilisateur et pas d’un programme mali-
cieux par exemple.

Un site de jeu en ligne va également avoir besoin d’un moyen de faire
confiance au fait que la partie cliente du jeu qui s’exécute chez le joueur
n’est pas modifiée par ce dernier de maniere a lui procurer un avantage
dans la partie.

Le calcul distribué (de type grille) vise & mutualiser des moyens de calcul
inaccessibles autrement a des utilisateurs isolés. En exécutant a distance
des morceaux de son application, un utilisateur obtiendra plus rapide-
ment ses résultats ou pourra faire des simulations plus importantes. Mais
qu’est-ce qui prouve qu'un administrateur distant n’espionnera pas ou ne
modifiera pas les résultats des calculs ? A I'opposé, si un utilisateur offre
de la puissance de calcul, qu’est-ce qui prouve que les applications qui
tournent sur son ordinateur sont bien de celles qu’il autorise ?

Enfin, plus controversé, un distributeur de musique ou de film en ligne
va avoir besoin de faire confiance au fait que le logiciel de lecture sur
lordinateur du client respecte bien les licences d’utilisation des ceuvres
numériques achetées ou louées, et que le systéme d’exploitation garantit
bien l’isolation entre les applications, quelles que soient les actions de
I'utilisateur sur son propre ordinateur.

L’informatique de confiance consiste donc a garantir qu’un systéme in-
formatique va se comporter de fagon bien définie, y compris en présence
d’attaques logicielles et/ou matérielles, le niveau de résistance a ces at-
taques variant en fonction des technologies utilisées.

En parallele, une autre approche s’est développée que I'on pourrait qua-
lifier d’informatique sécurisée. Celle-ci vise a garantir de fagon forte,
la confidentialité et/ou l'intégrité de programmes contre des attaques
logicielles ou matérielles. De telles architectures sont proposées depuis
plusieurs années (travaux de BEST [5, 7, 8], DALLAs DS5000 [11], 1BM
4758 [36, 23], TRUSTNO 1 [29], X0oM [32, 33, 47], AEGIS [39, 38], CRYPTO-
PAGE [28, 31, 13, 15, 12]...). Bien que leur objectif premier soit différent,
ces architectures peuvent étre utilisées pour établir une certaine confiance
dans le bon fonctionnement d’un ordinateur et présentent souvent ’avan-
tage de fournir un niveau de résistance aux attaques, notamment phy-
siques, plus élevé.

Dans cet article, nous présenterons un panorama des architectures per-
mettant d’établir cette confiance. Premiérement, dans la section 2, nous
aborderons les architectures dédiées a l'informatique de confiance et no-
tamment ’architecture proposée par le TCG, puis dans la section 3,
nous présenterons les principales architectures sécurisées et le niveau
de confiance qu’elles peuvent apporter. Enfin, dans la section 4, nous
présenterons les liens entre ces deux approches.

2 Informatique de confiance

Dans cette section nous présenterons quelques architectures dédiées a
I'informatique de confiance.



2.1 Trusted Computing Group

Introduction D’aprés son site Web [41], le Trusted Computing Group
(TCG) est une organisation & but non lucratif formée pour développer,
définir et promouvoir des standards ouverts pour du matériel permettant
de l'informatique de confiance et des technologies de sécurité, pour de
multiples plates-formes et périphériques. Son objectif premier est d’aider
les utilisateurs & protéger leurs données sensibles (mots de passe, clés,
etc.) contre une compromission due & une attaque logicielle externe ou a
un vol.

Le TCG est divisé en plusieurs groupes de travail visant a sécuriser
différents domaines touchant a l'informatique : postes de travail, ser-
veurs, stockage, infrastructure réseau, téléphones mobiles, etc. Il a repris
les spécifications développées précédemment par le Trusted Computing
Platform Alliance (TCPA).

Le TCG regroupe plus d’une centaine d’entreprises de différents secteurs
concernés par linformatique, depuis les constructeurs (IBM, HP...) aux
éditeurs de logiciels (MICROSOFT, SUN MICROSYSTEMS...) en passant par
les fabriquants de microprocesseurs (INTEL, AMD), de mobiles (NOKIA...),
de cartes & puce (GEMALTO...) ou des opérateurs téléphoniques (FRANCE
TELECOM, VODAPHONE...).

Architecture proposée

Fonctionnalités fondamentales D’apres le TCG [45], une plate-forme

de confiance doit fournir au minimum trois fonctionnalités de base :

fonctionnalités protégées (protected capabilities) : ensemble de com-
mandes ayant seules accés a certaines zones protégées de ’archi-
tecture ou les opérations sur des données sensibles peuvent étre ef-
fectuées de maniere stire ;

attestation (attestation) : permet d’attester de la véracité d’une infor-
mation ;

mesure, stockage et rapport de ’intégrité (integrity measure-
ment, storage and reporting) : une architecture de confiance doit
étre capable d’effectuer des mesures sur les caractéristiques de la
plate-forme qui sont susceptibles d’affecter son intégrité, de les
stocker et de les rapporter en attestant de leur véracité.

La plate-forme de confiance Dans les systémes TCG, il est nécessaire
de faire confiance & des « racines de confiance » (roots of trust) qui sont a
la base de la confiance dans une plate-forme. Un mauvais comportement
de ces derniéres pourrait ne pas étre détecté. Trois racines de confiance
sont prévues : la racine de confiance pour la mesure (root of trust for
measurement) capable d’effectuer des mesures d’intégrité de facon fiable,
la racine de confiance pour le stockage (root of trust for storage) capable
de maintenir 'exactitude des mesures d’intégrité, et la racine de confiance
pour le rapport (root of trust for reporting) capable de rapporter de
fagon fiable les informations stockées par la racine de confiance pour le
stockage. La confiance dans ces racines de confiance peut étre établie par
exemple par une évaluation de celles-ci par des experts.



Le Trusted Platform Module Pour les ordinateurs, I’architecture
de confiance proposée par le TCG s’appuie sur un circuit baptisé Trusted
Platform Module (TPM [46]) qui doit pouvoir résister & la falsification. Le
TCG recommande, par exemple, qu’il soit indissociable de la plate-forme
a laquelle il est rattaché.

Mesure d’intégrité Le TPM intégre au minimum seize registres de confi-
guration de plate-forme ( Platform Configuration Registers, PCR) qui vont
servir a stocker les mesures d’intégrité.

Au démarrage du TPM, ces registres sont mis a zéro. La commande
TPM_Extend (fournie par le TPM) permet de les mettre a jour de fagon
sure. Elle prend en parametre le numéro du registre & modifier ainsi qu’un
résumé cryptographique (calculé par le demandeur via l’algorithme SHA-
1) de 'objet mesuré. Le TPM calcule et stocke dans le registre concerné le
résumé cryptographique de la valeur précédente du registre concaténée
avec le résumé cryptographique de l'objet. Le demandeur doit de son
coté stocker dans un journal (Stored Measurement Log, SML) 1'opération
qu’il vient d’effectuer (c’est-a-dire 'objet mesuré et la valeur correspon-
dante). Ainsi en comparant le journal et la valeur stockée dans un des
registres, on peut s’assurer que le journal n’a pas été modifié.

Les opérations de mesure sont donc incrémentales. Dans le cas d’'un pPC
par exemple, le code intégré au TPM va effectuer une mesure du BI10S, qui
lui-méme effectuera une mesure du chargeur de démarrage situé sur le
disque dur, qui effectuera une mesure du systeme d’exploitation, etc. Un
mécanisme similaire avait déja été proposé dans le cas d’un PC classique
par ARBAUGH, FARBER et SMITH [2].

Les spécifications du TCG ne définissent pas, en dehors de la phase initiale
de démarrage, ce que le systeme d’exploitation doit mesurer et a quel
moment. L’article [34] présente un exemple d’utilisation du TPM pour
détecter le piratage d’un serveur Web tournant sous GNU/LINUX. Dans
cet exemple, le noyau LINUX est modifié afin de mesurer les différents
programmes exécutés, les modules noyau chargés, etc.

Rapport d’intégrité La racine de confiance pour le rapport d’intégrité

a deux objectifs : permettre la lecture des registres contenant les me-

sures d’intégrité (PCR) et attester de leur valeur. Le protocole de rapport

d’intégrité se déroule en plusieurs étapes :

— un vérificateur demande la valeur d’un ou plusieurs PCR;

— un agent logiciel sur la plate-forme contenant le TPM collecte les entrées
du sML;

— l’agent recgoit les valeurs des PCR depuis le TPM;

— le TPM signe les valeurs des PCR en utilisant une AIK (Attestation
Identity Key, un couple de clés asymétriques dédié a I’attestation) ;

— D’agent récupere les certificats qui certifient le TPM et les envoie, ainsi
que les valeurs signées des PCR et les entrées du SML au vérificateur;

— le vérificateur recalcule, a partir du sML, les valeurs théoriques des PCRr
et les compare avec celles envoyées par 1'agent. Il vérifie également la
signature faite par le TPM et l'identité de celui-ci grace aux certificats.



Stockage protégé La racine de confiance pour le stockage (Root of Trust
for Storage, RTS) permet de protéger des clés et des données. Cette entité
gere un petit espace de mémoire protégée ou les clés sont conservées
durant les opérations de signature et de déchiffrement. Les clés et données
inactives peuvent étre stockées en dehors du TPM afin de libérer de la
place pour d’autres. La gestion des clés lorsqu’elles sont a I’extérieur est
confiée & un gestionnaire de cache de clés (Key Cache Manager, KCM).
Ces clés sont protégées a l’aide de la clé racine pour le stockage (Storage
Root Key, SRK), stockée a 'intérieur du TPM.

TPM v1.2 La derniére version majeure des spécifications du TPM ap-

porte un certain nombre de nouveautés [44] :

— Direct Anonymous Attestation : ce mécanisme, décrit dans [9], permet
a P'utilisateur de prouver qu’il posséde bien un TPM valide, sans avoir
a révéler I’ Endorsement Key (paire de clés unique et propre a chaque
TPM) & une autorité de confiance mise en place comme dans la version
précédente des spécifications. Il permet donc d’améliorer la protection
de la vie privée de 'utilisateur en réduisant la possibilité d’associer les
différentes attestation effectuées par son TPM.

— Localité : permet de restreindre certaines fonctions du TPM & certains
acteurs en fonction de leur niveau de sécurité.

— Délégation : permet au propriétaire du TPM de déléguer le
droit d’exécuter certaines fonctionnalités du TPM qui nécessitent
théoriquement les droits de propriétaire a d’autres utilisateurs.

— Compteurs monotones : permet aux applications de disposer de comp-
teurs monotones (pour aider & contrer certaines attaques par rejeu par
exemple).

— Stockage et restauration de contexte : permet a plusieurs applications
d’utiliser les fonctionnalités du TPM en méme temps.

Autres composants de la vision TCG Bien que le grand public
associe généralement le TCG aux seules puces TPM qui sont de plus en plus
présentes dans les ordinateurs fixes et portables, le TCG englobe toute
Iinfrastructure informatique : réseaux, serveurs, stockage, mobiles, etc.

Par exemple, au niveau réseau, les spécifications produites par le groupe
de travail Trusted Network Connect [43] permettent & des opérateurs
réseaux d’imposer des politiques d’acces basées sur I'intégrité (mesurée a
laide d’un TPM) des terminaux souhaitant se connecter, et ainsi interdire,
par exemple, la connexion au réseau de clients ne disposant pas de la
bonne version du systeme d’exploitation.

Au niveau des téléphones mobiles, le groupe de travail mobile [42] a
adapté les spécifications du TPM aux contraintes du monde mobile pour
donner le MTM (Mobile Trusted Module). En effet, comme les différents
composants d’un mobile opérent pour des responsables différents (1'uti-
lisateur en ce qui concerne les données, 'opérateur mobile pour la partie
radio, le fabriquant pour ce qui concerne la partie logiciel et le processeur
applicatif), le MTM prévoit plusieurs propriétaires différents empéchant
notamment ainsi le propriétaire du mobile d’avoir tous les privileges sur



le MTM (contrairement & ce qui se passe pour le TPM) et ainsi de modifier,
par exemple, la partie radio du mobile.

Critiques Les critiques contre les propositions du TCG ont été tres
nombreuses et virulentes et le couple TCPA/Palladium [1] est devenu
une béte noire dans l'informatique et est souvent associé aux systémes
de gestion des droits sur les oeuvres numériques (DRM).

Par exemple, dans [37], STALLMAN écrit un essai particulierement vi-
rulent contre le concept d’informatique de confiance, préférant méme
utiliser le terme d’informatique traitre (treacherous computing). 1l cite
notamment le fait que des programmes, locaux ou distants, peuvent
controler les programmes ou les documents auxquels I'utilisateur aura
acces et la fagon dont il y aura acces. L’utilisateur n’aura plus le contréle
sur les programmes qu’il souhaitera exécuter, ou alors (s’il choisi de
désactiver son TPM), ne pourra plus accéder & de nombreux services
nécessitant I'attestation de 1’état de sa plate-forme, voire méme au réseau
(avec les travaux sur le Trusted Network Connect).

Dans [17], FELTEN montre que les fonctionnalités offertes peuvent étre
préjudiciables a l’écosystéme informatique. Par exemple, le stockage
scellé peut étre utilisé pour empécher l'interopérabilité entre des logi-
ciels de différents fabricants. En effet, une application pourrait utiliser
cette fonctionnalité pour lier un document qu’elle a créé a une configu-
ration matérielle et/ou logicielle donnée et donc ainsi imposer qu’il ne
puisse étre ré-ouvert que par elle-méme.

La définition des configurations de plate-forme considérées comme dignes
de confiance pose également probleme. Outre le fait que 1’établissement
de ces listes (en effet, chaque programme ou service qui regoit les me-
sures peut décider lesquelles sont dignes de confiances) pourrait faire
l’objet de pression de certains fabriquants de matériels ou vendeurs de
logiciels, leur mode de fonctionnement est plus adapté aux logiciels pro-
priétaires qu’aux logiciels libres. En effet, il existe souvent trés peu de
variantes d’un exécutable propriétaire et donc il est facile d’établir la
liste des mesures (résumés cryptographiques) de ces derniéres. Or, dans
le cas d’un logiciel libre, méme s’il est déclaré comme digne de confiance,
certains modes de diffusion de celui-ci, et notamment les distributions
recompilant & l'installation le logiciel & partir de ses sources (mécanisme
de ports dans les systémes BSD, meta-distributions GNU/Linux comme
par exemple Gentoo), font qu’il est difficile, voire impossible, d’établir la
liste de toutes les mesures possibles correspondantes & une méme version
du code source du logiciel.

2.2 Intel Trusted Execution Technology

La Trusted Ezecution Technology (TXT), initialement connue sous le nom
de LaGrande, présentée par Intel dans [25] définit des améliorations au
niveau plate-forme afin de fournir les bases pour construire des plates-
formes de confiance permettant d’aider a protéger des informations sen-
sibles contre des attaques logicielles. Les spécifications sont disponibles
dans [26].



Les objectifs L’objectif (d’apres [25]) est de fournir les services sui-

vants :

Exécution protégée (Protected Ezecution) qui permet a des appli-
cations de tourner dans un environnement d’exécution isolé afin
d’empécher une autre application non autorisée d’observer ou de
corrompre les données sur lesquelles elle travaille. Chacun de ces
environnements est géré par le processeur et le noyau du systéeme
d’exploitation.

Stockage scellé (Sealed Storage) qui permet de protéger des clés ou
des données au sein du matériel de la plate-forme en garantissant
que ces dernieres ne pourront étre déchiffrées que si la plate-forme
se trouve dans le méme état que lors de leur chiffrement.

Entrées protégées (Protected Input) qui permettent de protéger les
communications entre le clavier et la souris et ’application tournant
dans un environnement d’exécution protégé. Il est précisé que pour
les périphériques USB, cette protection est possible en chiffrant les
informations envoyées par le clavier ou la souris a ’aide d’une clé de
chiffrement partagée entre le périphérique d’entrée et le gestionnaire
d’entrée d’un domaine protégé.

Graphiques protégés (Protected Graphics) qui permettent de
protéger les données envoyées par une application protégée vers
I’écran contre une application espionne et de permettre a 1'uti-
lisateur de s’assurer que ce qu’il voit provient bien de la bonne
application.

Attestation (Attestation) qui permet au systéme de prouver qu’un en-
vironnement protégé a été correctement exécuté.

Lancement protégé (Protected Launch) qui permet de controler le
lancement des parties critiques du systeme d’exploitation et des lo-
giciels dans I’environnement d’exécution protégé.

Le matériel La Trusted Ezecution Technology est basée sur un certain
nombre de modifications matérielles de la plate-forme.

Au niveau du processeur, un mécanisme de partitionnement permet la
création d’environnements d’exécution permettant d’isoler les applica-
tions critiques.

Au niveau du chipset, un mécanisme de protection mémoire, basée sur
une table fournie par le processeur (Memory Protection Table) permet
de protéger les applications qui tournent dans des partitions contre des
acces mémoire effectués par d’autres applications ou via des acces directs
a la mémoire depuis un périphérique (DMA). De plus, un systeéme de chif-
frement est intégré afin de sécuriser les communications avec le clavier,
la souris et la carte graphique.

Le clavier, la souris et la carte graphique sont également modifiés afin
d’intégrer un systéme de chiffrement permettant de sécuriser les commu-
nications.

Enfin, la Trusted FExecution Technology nécessite la présence d’'un TPM
afin de permettre les fonctions d’attestation, de mesure et de stockage
sécurisé.



Fonctionnement D’aprés [26], les améliorations proposées dans la
plate-forme permettent :

— le lancement de Measured Launched Environments (MLE),

— la protection de ces MLE contre la corruption

Ces améliorations se basent notamment sur l'utilisation d’une extension
du jeu d’instruction du processeur, Safer Mode Extensions (SMX), et qui
integrent les fonctions suivantes :

— lancement mesuré d’un MLE,

— protection et stockage sécurisé de ces mesures,

— controle par le MLE des tentatives de modifications de lui-méme.
Pour permettre la mesure des MLE, la plate-forme n’utilise pas la ra-
cine de confiance pour la mesure (RTM) définie par le TCG, mais une
autre, dynamique, afin de faciliter la prise de mesures, car les MLE
peuvent étre lancés a n’importe quel moment de la vie de la plate-forme,
indépendamment des logiciels qui ont été lancés précédemment.

Lors du lancement d’un MLE, la plate-forme charge deux modules en
mémoire : le MLE en question et un code d’authentification (Authentica-
tion Code). Ce code d’authentification n’est utilisé que lors de la mesure
et de la vérification et est signé par le vendeur du chipset. Le code d’au-
thentification est chargé au sein d'une mémoire résistante aux attaques,
située a l'intérieur méme du processeur qui vérifie sa signature. Ce code
vérifie ensuite que la configuration du processeur et du chipset est ac-
ceptable puis mesure et lance le MLE. 1l vérifie également, grace a une
série de régles (Launch Control Policy), stockées dans la mémoire non
volatile du TPM, qu’il a le droit de charger le MLE demandé dans 1’état
actuel de la plate-forme. Les mesures effectuées lors du lancement d’un
MLE sont stockées au sein du TPM présent sur la plate-forme.

Une fois le MLE lancé, il est protégé contre un acces direct (DMA) non
autorisé d’un périphérique & sa mémoire grace a la technologie vr-d (Intel
Virtualization Technology for Directed 1/0).

Utilisation En 2007, Intel a fourni un outil nommé tboot [27] mon-
trant comment utiliser la technologie TXT pour effectuer le lancement
mesuré et vérifié d’un noyau ou d’un gestionnaire de machine virtuel, en
l’occurrence ’hyperviseur XEN.

3 Informatique sécurisée

Depuis plusieurs années, des architectures permettant de garantir la
confidentialité de programmes et de leurs données et/ou leur intégrité
contre des attaques logicielles et matérielles ont été proposées. On peut
diviser ces architectures en deux grandes familles, celles basées sur des co-
processeurs sécurisés et celles basées sur des mécanismes de chiffrement
et d’intégrité de bus. Dans la suite de cette section, nous présenterons
quelques unes des architectures existantes dans ces deux grandes familles.



3.1 Approche a co-processeur

Le principe de ’approche a co-processeur est de mettre tout ce qui est
nécessaire a ’exécution d’un ou plusieurs programmes sensibles, c’est-
a~dire un processeur, de la mémoire vive, du stockage de masse, etc., &
I'intérieur d’une enceinte sécurisée résistante aux attaques matérielles.
C’est par exemple le cas de 'iBM 4758 ou des cartes a puce.

IBM 4758 L’1BM 4758 [36, 23, 35, 24] est une carte PCI qui peut
donc étre insérée dans un micro-ordinateur classique. Elle contient
un microprocesseur 486, de la mémoire vive, de la mémoire FLASH,
de la mémoire vive sauvegardée par batterie, un générateur matériel
de nombres aléatoires, des accélérateurs cryptographiques, une horloge
et une batterie. L’ensemble de ces éléments est protégé contre des
altérations physiques et contre I’espionnage par un boitier particulier.
De plus, des dispositifs de détection d’intrusion sont chargés d’effacer les
secrets contenus sur la carte en cas d’attaque physique contre le boitier.

Un systéme d’exploitation dédié, cp/Q++, s’exécute sur la carte. Il est
chargé de faire tourner, sur le processeur de la carte, les applications
stockées en mémoire FLASH et gere également les communications entre
les applications et le micro-ordinateur hoéte. Comme ces applications
s’exécutent sur la carte, elles sont totalement protégées contre des at-
taques ou un espionnage depuis le monde extérieur.

Des dispositifs de sécurité sont également intégrés afin de ne permettre
le chargement et ’exécution au sein de la carte que d’applications auto-
risées. De plus, un contréle d’acces est mis en place pour limiter ’acces
a certains secrets de la carte par les applications qui s’exécutent dessus.

Cartes a puce Les cartes a puce sont trés présentes de nos jours
dans de nombreuses applications : banques, télécommunications, santé,
transports, etc. Certaines de ces cartes ne disposent que d’une simple
mémoire EEPROM, mais d’autres integrent un environnement d’exécution
complet : microprocesseur, mémoires RAM et EEPROM, voire systéeme d’ex-
ploitation et coprocesseur cryptographique, et sont capables d’héberger
et d’exécuter plusieurs applications.

En fonction des applications, les cartes a puce sont congues pour offrir
un degré de résistance plus ou moins important contre différentes at-
taques matérielles (décapage, injection de fautes par laser, analyse de
consommation et de rayonnement électromagnétique, perturbation de
lalimentation ou de I'horloge, etc.). Elles sont capables ainsi d’exécuter
des applications en garantissant leur confidentialité et leur intégrité.

3.2 Approche a chiffrement de bus
L’un des probleme des architectures a co-processeur est leur manque

d’évolutivité. L’approche a chiffrement de bus consiste a considérer que
seul le processeur est sécurisé et résistant contre des attaques matérielles



et que tout ce qui est & extérieur de ce processeur (bus, mémoires, sto-
ckage, systéme d’exploitation, applications) peut étre manipulé & volonté
par un attaquant.

Afin de garantir la confidentialité et/ou lintégrité de certains pro-
grammes, ces architectures ont recours notamment a des mécanismes
de chiffrement et de protection de I'intégrité de la mémoire. Le principe
de base est que toutes les informations sont chiffrées a la volée lors de
leur sortie du processeur et déchiffrées lors de leur entrée dans le proces-
seur. De méme, en fonction des architectures, leur intégrité est protégée
et vérifiée.

Nous allons maintenant décrire les principales architectures sécurisées
proposées.

Best BEsT, dans [5, 6, 7, 8], pose les bases d’un microprocesseur cryp-
tographique disposant d’un bus de données chiffré permettant d’exécuter
un programme chiffré stocké en mémoire. L’objectif en terme de sécurité
est d’assurer la confidentialité du code et des données du programme en
question contre des attaques matérielles ('attaquant pouvant manipuler
tous les périphériques extérieurs au processeur).

Le programme est chiffré a I’aide d’une clé secrete, clé qui est également
stockée a la construction a lintérieur du processeur, dans un espace
mémoire accessible uniquement par des mécanismes internes. Quand un
bloc de données est lu depuis la mémoire, une unité de déchiffrement,
intégrée au processeur le déchiffre a ’aide d’une clé dépendant de la clé
secrete intégrée au processeur et de l'adresse du bloc. Quand un bloc
de données est écrit en mémoire, il est au préalable chiffré de la méme
maniere.

Un mécanisme optionnel de destruction de la clé est ajouté au proces-
seur afin de rendre inutilisable le programme s’il a été exécuté plus d’un
certain nombre de fois ou au bout d’un certain temps. De méme, des ins-
tructions de destruction de la clé sont insérées dans le jeu d’instruction du
processeur afin qu'un attaquant qui essaierait de modifier le programme
chiffré ait une forte probabilité de les déclencher et donc de rendre le
processeur inutilisable.

On peut noter que la notion d’intégrité est absente. L’attaquant ayant
acces a la mémoire est capable de la modifier. La seule protection, qui
ne concerne que les instructions, est la possibilité que I'attaquant, en
modifiant aléatoirement un bloc, fasse exécuter au processeur une ins-
truction d’autodestruction. De plus, ce microprocesseur cryptographique
ne permet I'exécution que d’un unique programme et ne dispose d’aucun
support pour un éventuel systéme d’exploitation.

Dallas DS5002FP Les microcontroleurs de la série DS5000 de la
société Dallas Semiconductor intégrent des dispositifs de sécurité afin
de permettre ’exécution d’un programme chiffré, et d’empécher un at-
taquant controlant la mémoire d’avoir acces aux instructions ou aux
données en clair du programme.



Par exemple, le DS5002FP [11], fabriqué depuis 1995, dispose de deux
unités de chiffrement, I'une pour le bus de données et I'autre pour le
bus d’adresse. Ces deux unités utilisent un algorithme de chiffrement
propriétaire dépendant d’une clé secrete stockée dans un registre spécial
et inaccessible au sein du microcontroleur. L’algorithme de chiffrement
du bus de données dépend également de ’adresse afin d’empécher une
attaque par permutation en mémoire. Le chiffrement des données est
réalisé octet par octet.

Le chiffrement et le chargement d’un programme sont effectués par un
micrologiciel (firmware) intégré au sein du microcontroéleur et activés via
une patte spéciale. Cette opération a pour effet d’effacer la clé secrete,
d’en générer une nouvelle via un générateur de nombres aléatoires in-
terne, de charger le programme en clair via le port série du micro-
controleur, de chiffrer ce dernier avec la nouvelle clé et de stocker le
programme ainsi chiffré en mémoire.

La table des vecteurs d’interruption est stockée au sein méme du micro-
contréleur afin qu’un attaquant ne puisse pas découvrir ’adresse chiffrée
de celle-ci en déclenchant une interruption.

Le DS5002FP réalise également des acces mémoire aléatoires lorsque le
bus mémoire n’est pas utilisé afin de compliquer la tache d’un éventuel
attaquant. De plus, des dispositifs de sécurité sont intégrés au sein du mi-
crocontroleur pour permettre la destruction de la clé en cas de tentative
d’altération physique.

KUHN, dans [30] propose une attaque pratique contre le DS5002FP. Le
principe de cette attaque est de présenter au microcontréleur de nom-
breuses instructions chiffrées et, en analysant les réactions de celui-ci,
d’identifier certaines des instructions en clair correspondantes (une re-
mise & zéro du microcontroleur est effectuée entre chaque essai afin de
repartir d’un état connu). Une fois certaines instructions intéressantes
identifiées, on peut essayer de construire de petits programmes chiffrés
ayant pour objectif de faire fuir plus d’informations et au final, déchiffrer
complétement la mémoire sur un port de sortie. Cette attaque est possible
car le chiffrement s’effectue octet par octet et donc il est relativement
rapide de parcourir ’ensemble des chiffrés possibles et de ne modifier
qu’une seule instruction a la fois.

ARM TrustZone TrustZone [3, 4, 22] est une extension développée
par la société ARM afin de renforcer la sécurité des applications
s’exécutant sur des processeurs ARMv6 (ARM11) et vise donc principa-
lement les applications informatiques nomades et embarquées. Cette ex-
tension impose des modifications matérielles au niveau du coeur du pro-
cesseur.

Un nouveau domaine d’exécution dit sécurisé est ajouté de fagon ortho-
gonale a la séparation déja existante entre le mode d’exécution privilégié
et le mode d’exécution utilisateur. Pour rentrer dans ce nouveau do-
maine, le systéme d’exploitation doit exécuter l'instruction Secure Mo-
nitor Interrupt. Un moniteur sécurisé s’exécute alors et est chargé de
sauvegarder le contexte d’exécution actuelle (non sécurisé) pour le res-



taurer ultérieurement. Il passe ensuite la main & un noyau sécurisé chargé
d’exécuter les applications sécurisées.

Les lignes de cache sont marquées avec un bit indiquant si elles sont
accessibles uniquement en mode sécurisé ou pas. Les autres composants
internes au coeur ont également acces a cette information afin de décider
si un programme a le droit d’accéder a des données.

Le controleur d’interruption est également modifié et deux listes de vec-
teurs d’interruption cohabitent, une pour traiter les interruptions se
déclenchant pendant une exécution dans le domaine non sécurisé et
I'autre pour celles se déclenchant pendant une exécution dans le domaine
sécurisé.

TrustNo 1 KUHN [29] propose un microprocesseur sécurisé, baptisé
TRUSTNO 1 visant & résister & des attaques matérielles (l’attaquant est
supposé avoir un acces complet au matériel, excepté le processeur lui-
méme) ou logicielles (un systéme d’exploitation sous le controle d’un
attaquant ou contenant des erreurs). L’objectif initial est de protéger
certains logiciels importants contre la copie et contre des tentatives de
modification de leur comportement en les chiffrant.

Contrairement aux processeurs de BEST, TRUSTNO 1 apporte le support
d’un systeme d’exploitation. Tout d’abord, durant ’exécution d’une ins-
truction lue depuis un segment mémoire chiffré, si une interruption sur-
vient, le processeur sauvegarde son état interne (y compris les valeurs des
registres et du compteur de programme) dans une pile interne et efface
les données sensibles avant de rendre la main au systéme d’exploitation.
Au retour de I'interruption, le processeur restaure son état interne depuis
cette pile et peut ainsi reprendre ’exécution du processus interrompu,
sans que le systeme d’exploitation n’ait pu avoir acces aux données du
processus chiffré.

Pour permettre le changement de contexte d’un processus vers un autre,
le processeur fournit deux instructions, la premiere qui permet de chiffrer
puis de sauvegarder en mémoire I’état du processeur stocké en haut de la
pile interne (c’est donc I’état du dernier processus chiffré interrompu), et
la seconde permettant d’effectuer 'opération inverse (chargement d’un
état chiffré depuis la mémoire, déchiffrement et stockage dans la pile
d’état interne). Ainsi le systéme d’exploitation peut changer de proces-
sus mais ne peut pas avoir acces, grace au chiffrement, au contenu des
états internes sauvegardés. Ces états internes sont chiffrés avec une clé
aléatoire stockée dans une table des processus gérée au sein du proces-
seur.

Une autre instruction permet au systéme d’exploitation de dupliquer
I’état d’un processus et ainsi permettre la création d’un nouveau proces-
sus (opération similaire & Pappel systéme fork d’UNIX). Enfin une autre
instruction permet a un processus sécurisé de réaliser un appel systéeme
(et donc une interruption) sans effacer 1’état interne. Ainsi, le processus
chiffré peut passer les parametres de 'appel systéme au systéme d’ex-
ploitation via des registres. Il a néanmoins la responsabilité d’effacer les
autres registres ne servant pas a cet appel afin de ne pas laisser fuir
d’informations.



Cependant, cette architecture ne traite pas non plus des problemes liés
a la protection de l'intégrité des données stockées en mémoire.

XOM LiE, THEKKATH, MITCHELL et LINCOLN [32] présentent une ar-
chitecture sécurisée baptisée XoM (eXecute-Only Memory). L’objectif de
cette architecture est de garantir la confidentialité et la bonne exécution
de programmes sécurisés en présence d’attaques matérielles (attaquant
ayant acces a tout ce qui est & Pextérieur du processeur) ou logicielles.

Ils introduisent donc la garantie de I'intégrité de 'exécution des processus
sécurisés grace a un vérificateur mémoire basé sur le calcul de MAC sur
les données stockées en mémoire. Néanmoins, cette solution ne protege

pas contre les attaques par rejeu 3,

Dans [33], LIE, THEKKATH et HOROWITZ présentent un systéme d’exploi-
tation, XOMOS, qui n’a pas besoin d’étre de confiance et qui permet d’ex-
ploiter les fonctionnalités offertes par XoM. Les auteurs ont implémenté
leurs propositions en prenant comme base le systeme d’exploitation IRIX
(en ajoutant approximativement 1900 lignes de code au noyau) et ’ont
exécuté dans le simulateur SIMOS. D’apres leurs résultats, I'impact de
XoM sur les performances des applications n’est que de 5% en moyenne.

Aegis SuH, CLARKE, GASSEND, DIJK et DEVADAS introduisent ’archi-
tecture AEGIS [39] offrant deux nouveaux environnements d’exécution :
un environnement ou toute tentative de falsification matérielle ou logi-
cielle sera détectée (tamper-evident environment, TE), et un environne-
ment garantissant en plus qu’un adversaire ne pourra pas obtenir d’in-
formations sur le logiciel en observant le comportement du systéme ou
en montant une attaque (private and authenticated tamper-resistant en-
vironment, PTR). lls proposent deux variantes d’AEGIS, la premiére ol
seul le microprocesseur est digne de confiance, le reste (matériel et logi-
ciels) étant potentiellement sous le contréle d’un attaquant, et la seconde
ol le processeur et une partie du systeme d’exploitation sont dignes de
confiance.

Les auteurs proposent également deux mécanismes de vérification
mémoire permettant de lutter contre les attaques par rejeu, le premier
basé sur un arbre de hachage (ou arbre de MERKLE), et le second, sur
des fonctions de hachage incrémentales sur des multi-ensembles [10].
L’utilisation d’arbres de hachage pour empécher les attaques par rejeu a
également été proposée par LAURADOUX et KERYELL dans I’architecture
CRYPTOPAGE-2 [31].

AEcrs dispose également d’une fonction d’attestation permettant & un
programme s’exécutant dans le mode sécurisé de demander au processeur
de signer un résultat produit par celui-ci. Cette opération permet ainsi
d’attester que le programme, identifié par son résumé cryptographique,

3 Une attaque par rejeu contre la mémoire consiste & sauvegarder & un instant ¢ la
valeur contenue a un emplacement mémoire ainsi que 1’éventuelle valeur d’authen-
tification (MAC) associée, et de les replacer, au méme emplacement mémoire, & un
instant ¢ ultérieur.



s’est bien exécuté sur un processeur AEGIS (identifié par sa signature) et
a produit le résultat en question en s’exécutant dans un mode protégé.

D’autres améliorations & l'architecture AEGIS sont proposées dans [40].
Un mode d’exécution sécurisée suspendue (Suspended Secure Processing,
SsP) est introduit pour permettre de suspendre temporairement les fonc-
tions de sécurité (intégrité et confidentialité) afin d’exécuter plus rapi-
dement certaines portions de code ne nécessitant pas de sécurité parti-
culiere.

Les auteurs présentent également une alternative aux clés asymétriques
pour permettre au processeur de s’authentifier et de communiquer de
fagon sécurisée avec l'extérieur : les fonctions aléatoires physiques (Phy-
sical Random Function, PUF). Ces fonctions, présentées dans [21, 20, 19],
sont basées sur des mesures de variation de délais de propagation dans
des portes logiques. Elles peuvent étre réalisées de telle facon que leurs
résultats soient propres a chaque processeur, compte tenu des différences
dues aux procédés de fabrication. De plus, elles ne sont pas clonables. Les
auteurs présentent comment utiliser ces PUF afin d’identifier un proces-
seur en particulier et comment permettre le chiffrement d’un exécutable
pour un processeur particulier.

Enfin les auteurs ont implémenté AEGIS sur un FPGA, afin d’obte-
nir des mesures de performance et de vérifier I’espace nécessaire, en
terme de portes logiques, pour implémenter les fonctions de sécurité.
L’implémentation des différents mécanismes d’AEGIS a nécessité un peu
plus de 300 000 portes logiques.

HIDE Dans [48], ZHUANG, ZHANG et PANDE décrivent le probleme de la
fuite d’informations sur le bus d’adresse des microprocesseurs sécurisés.
En effet, dans les architectures proposées jusque-la, le bus d’adresse du
processeur sécurisé n’est pas modifié ou alors simplement chiffré. Il est
donc possible d’observer les motifs d’acces a la mémoire et ainsi, par
exemple, de voir qu'une ligne mémoire est plus utilisée qu’une autre.
Les auteurs montrent qu’il est par exemple possible d’identifier certains
algorithmes simplement en observant ces motifs d’acceés ou d’obtenir des
informations sur des données critiques si ces motifs d’acces dépendent de
celles-ci, méme en présence de caches sur le processeur.

Les auteurs présentent donc une architecture, nommée HIDE permet-
tant de limiter l'impact de ces fuites d’information en permutant
régulierement ’espace d’adressage a I'intérieur de blocs mémoires.

Dans [18], GAO, YANG, CHROBAK, ZHANG, NGUYEN et LEE présentent
des améliorations de l'infrastructure HIDE afin de réduire le nombre de
lectures et d’écritures mémoire lors d’une permutation, de réduire le
nombre de permutations et de conserver le principe de localité spatiale.

CryptoPage L’architecture CRYPTOPAGE, initialement introduite par
KERYELL [28], vise également & protéger la confidentialité et l'intégrité
de processus en présence d’un attaquant qui controlerait tous les compo-
sants extérieurs au processeur. LAURADOUX et KERYELL améliorent 1’ar-



chitecture afin de répondre aux attaques par rejeu contre la mémoire [31]
en utilisant, comme pour AEGIS, un mécanisme d’arbre de hachage.
Ensuite Duc et KERYELL présentent une nouvelle version de I’architec-
ture CRYPTOPAGE [12, 14] incluant également une protection contre les
fuites d’informations via le bus d’adresse (mécanisme basé sur HIDE) tout
en conservant des performances raisonnables comparé a une architecture
non sécurisée (entre 5 et 10 % de pénalité).

Dans [12], des fonctionnalités supplémentaires sont présentées comme
par exemple un mécanisme d’identification de programme permettant
de s’assurer, malgré le chiffrement, qu'un programme sécurisé correspond
bien a un programme donné, un mécanisme permettant de gérer les si-
gnaux logiciels, et un mécanisme permettant d’offrir aux applications un
espace de stockage sécurisé contre le rejeu.

4 Lien entre architectures sécurisées et
informatique de confiance

Bien que leurs objectifs en terme de sécurité soient différents, les archi-
tectures sécurisées et I'informatique de confiance sont liés.

4.1 Architectures de confiance

Les architectures de confiance telles que proposées actuellement, notam-
ment par le TCG, ne permettent pas de remplir les objectifs de sécurité
visés par les architectures sécurisées (c’est-a-dire assurer la confidentia-
lité et/ou l'intégrité de processus contre des attaques matérielles et lo-
gicielles). En effet, le processeur n’étant pas modifié, il exécute toujours
du code et manipule des données en clair. Au niveau logiciel, les applica-
tions ne sont pas protégées contre des trous de sécurité qui toucheraient le
systéme d’exploitation, et au niveau matériel, ’attaquant peut espionner
le contenu de la mémoire ou des informations transmises sur les bus pour
violer la propriété de confidentialité. De méme, bien que le TCG prévoit
la possibilité de vérification périodique de I'état du systéme, il reste pos-
sible de modifier le code ou les données manipulées par un processus
et ainsi de casser la propriété d’intégrité en modifiant, par exemple, le
fonctionnement du bus ou de la mémoire.

4.2 Architecture sécurisées

Dans le sens inverse, les architectures sécurisées récentes peuvent étre
utilisées pour remplir les propriétés proposées pour l'informatique de
confiance.

En effet, elles integrent (c’est notamment le cas pour les architectures
AEGIS et CRYPTOPAGE) des mécanismes d’attestation permettant de
garantir qu’un résultat donné a bien été obtenu par l'exécution correcte
d’un programme s’exécutant sur un processeur sécurisé donné. De plus, si



ce mécanisme fait défaut et si la confidentialité des applications est garan-
tie (le code d’une application est chiffré avant et pendant son exécution),
une application peut emporter elle-méme un mécanisme de signature de
ses résultats et le simple fait que les résultats aient pu étre produits
et signés prouve que I'application s’est bien exécutée sur une architec-
ture sécurisée (qui a été capable de déchiffrer et d’exécuter le code), et si
celle-ci garantie également 'intégrité de I'exécution des applications, que
les résultats sont integres. Ce mécanisme permet donc, si le destinataire
du résultat fait confiance au fabriquant du processeur, d’attester de la
bonne exécution d’un programme.

De plus, la mesure de I'état de la plate-forme n’est plus nécessaire avec
une architecture sécurisée car, contrairement & une architecture a base
de TPM par exemple, la bonne exécution d’un programme sur une archi-
tecture sécurisée est garantie par construction, quel que soit ’état des
composants externes au processeur (bus, mémoire, systeme d’exploita-
tion, etc.) et la présence d’attaques logicielles ou matérielles. Dans la
majorité des architectures sécurisées présentées, le systeme d’exploita-
tion n’a pas besoin d’étre digne de confiance.

Les architectures sécurisées permettent également une isolation forte
entre les applications sécurisées. Une application, quelle soit sécurisée ou
pas, ne peut pas espionner les données d’une autre application sécurisée,
méme si le systéme d’exploitation le permet, grace au compartimentage
et au chiffrement des données des applications sécurisées.

5 Conclusions

L’informatique étant la pierre angulaire de la société de l'information
actuelle, les contraintes sur son bon fonctionnement sont de plus en
plus fortes. La sécurité de fonctionnement au sens large des systémes,
bien que propriété non fonctionnelle, devient primordiale. Longtemps
assurée principalement par des moyens logiciels, on va vers une gestion
plus matérielle de la sécurité.

Les progres de 'informatique lors des soixante dernieres années ont été
portés par un développement exponentiel des capacités d’intégration (loi
de MOORE). Malheureusement on n’arrive plus & utiliser cette profusion
de transistors pour faire des processeurs séquentiels beaucoup plus ra-
pides et on se dirige vers des ordinateurs plus paralléles et des rajouts
de fonctions permettant une sécurité accrue.

D’un c6té, 'informatique de confiance (Trusted computing), principale-
ment menée dans le monde industriel par le Trusted Computing Group,
vise & assurer qu’un ordinateur va fonctionner de fagon bien définie et de
prouver a distance ce bon fonctionnement, en prenant comme hypothese
que les logiciels systémes fonctionnent correctement et qu’il n'y a pas
d’attaque au niveau matériel.

D’un autre coté, plutot orienté recherche amont, de nombreuses archi-
tectures sécurisées, visant & garantir la confidentialité et /ou I'intégrité de
processus, sont proposées depuis plusieurs années, principalement dans
le monde académique. Ce sont ces architectures qui profitent le plus du



nombre important de transistors disponibles dans les processeurs actuels
ou futurs.
Ces deux approches ne sont pas a opposer et nous avons montré com-
ment les architectures sécurisées peuvent remplir les objectifs qui sont
fixés dans le cadre de l'informatique de confiance. On peut prédire que,
si les développements suivent des objectifs scientifiques, les architectures
sécurisées se développeront a moyen terme et remplaceront les architec-
tures de confiance.
De trées nombreuses applications peuvent bénéficier de ces nouvelles ar-
chitectures, comme par exemple le calcul distribué de confiance.
Un premier exemple sont les grilles de calcul avec I'idée de pouvoir mu-
tualiser des moyens de calcul. La disponibilité d’architectures sécurisées
permet :
— a un utilisateur d’empécher & un attaquant sur une machine distante
d’espionner ses programmes et données ou de modifier ses résultats ;
— au propriétaire d’un ordinateur distant de vérifier que le programme
qui tourne est bien un programme autorisé, voire de prouver qu’un
binaire correspond bien & un source donné [16].
Un second exemple sont les applications distribuées du monde de la santé.
On pourrait imaginer le déplacement de morceaux de dossiers médicaux
sous forme de processus sécurisés tournant sur du matériel sécurisé as-
surant que les entrées-sorties sont chiffrées, tout comme la mémoire des
processus, pour éviter des fuites d’informations personnelles a des per-
sonnes non autorisées.
Enfin, on pourrait concevoir des logiciels de gestion de droits numériques
(DRM) libres dont les sources seraient publiés et qui permettraient d’utili-
ser des contenus protégés sur tous les systemes d’exploitation et matériels
existants, du moment qu’ils proposent un mode d’exécution sécurisé.
Néanmoins, si ces technologies sont utilisées de facon mal intentionnée,
elles peuvent perturber I’écosysteme informatique ou retirer des mains
de l'utilisateur le contrdle des applications s’exécutant sur son propre
ordinateur. Il faut donc seconder ces développements technologiques
de réflexions éthiques indépendantes des différents groupes de pression
présents.
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